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CAPITOLO 1: CONSIDERAZIONI INTRODUTTIVE

Cenni sull’adozione del D.A.R.

11 presente Documento, viene redatto per fornire alle autorita di controllo evidenza oggettiva dell'impegno aziendale teso
a tutelare i dati personali e i dati aziendali di qualsiasi natura gestita ed ¢ perfettamente integrato al Modello di
Organizzazione e Gestione dei Rischi redatto ai sensi del Dlgs 231/2001 ss.mm.ii.

La Valutazione d’impatto sulla protezione dei dati rappresenta una delle principali novita introdotte dalla recente
normativa in materia di protezione dei dati personali, in quanto correlata al principio generale di responsabilizzazione del
Titolare del trattamento (“accountability”).

Essa ¢ un processo che permette di valutare il livello di esposizione al rischio associato al trattamento dei dati personali e
la necessita e proporzionalita del trattamento medesimo al fine di garantire e dimostrare la conformita dell'attivita di
trattamento con le prescrizioni normative.

Il Decreto Legislativo 10 marzo 2023, n. 24 (di seguito, per brevita, “Decreto”) recepisce in Italia la Direttiva (UE)
2019/1937 del Patlamento europeo e del Consiglio del 23 ottobre 2019, riguardante la protezione delle persone che
segnalano violazioni del diritto dell’Unione.

La nuova disciplina ¢ orientata, da un lato, a garantire la manifestazione della liberta di espressione e di informazione, che
comprende il diritto di ricevere e di comunicare informazioni, nonché la liberta e il pluralismo dei media.

Dallaltro, ¢ strumento per contrastare (e prevenire) la corruzione e la cattiva amministrazione nel settore pubblico e
privato.

Chi segnala fornisce informazioni che possono portare all’indagine, all’accertamento e al perseguimento dei casi di
violazione delle norme, rafforzando in tal modo i principi di trasparenza e responsabilita delle istituzioni democratiche.

Pertanto, garantire la protezione — sia in termini di tutela della riservatezza che di tutela da ritorsioni - dei soggetti che si
espongono con segnalazioni, denunce o, come si vedra, con il nuovo istituto della divulgazione pubblica, contribuisce
all’emersione e alla prevenzione di rischi e situazioni pregiudizievoli per la stessa amministrazione o ente di appartenenza
e, di riflesso, per l'interesse pubblico collettivo.

Tale protezione viene, ora, ulteriormente rafforzata ed estesa a soggetti diversi da chi segnala, come il facilitatore o le
persone menzionate nella segnalazione, a conferma dell’'intenzione, del legislatore europeo e italiano, di creare condizioni
per rendere ’istituto in questione un importante presidio per la legalita e il buon andamento delle amministrazioni/enti.

11 trattamento dei dati personali raccolti attraverso i canali di segnalazione interni di cui all’art. 4 del Decreto, comporta
l'applicabilita della normativa di protezione contenuta nel Regolamento (UE) 2016/679 del Parlamento e Consiglio
Europeo del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali,
nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei
dati o RGPD).

Il Regolamento Europeo (RGPD) nasce dalla consapevolezza, ormai, che 'evoluzione tecnologica, gli strumenti
impiegati e la globalizzazione comportano nuove sfide per la protezione dei dati personali; il possesso di strumenti
tecnologici potenti e sofisticati, ma anche facili da utilizzare da chiunque (si pensi ad es. all’utilizzo di uno smartphone
con accesso ai social network) consentono di gestire quantita di dati personali in misura elevata, ma vi ¢ necessita che
chiunque ne faccia utilizzo abbia una chiara e precisa consapevolezza sui rischi ad essi connessi.

Il Regolamento Europeo, definisce i requisiti dettagliati per le aziende e le organizzazioni in materia di raccolta,
archiviazione e gestione dei dati personali. Valgono sia per le organizzazioni europee che trattano i dati personali dei
cittadini nell'UE sia per le organizzazioni esterne all'UE che si rivolgono a petsone che vivono nell'UE. Esso, introduce,
da un lato, nuove figure professionali con specifica preparazione in materia di tutele dei dati personali (es. Amministratore
di sistema, il D.P.O. “Data Protection Officer”, impone nuove analisi sui rischi (il cd “data protection impact
assessment”), dall’altro, predispone un sistema normativo improntato ad aumentare il senso di responsabilita di chi tratta
1 dati personali (viene introdotto il principio di accountabilityl all’art. 5, comma 2 del Regolamento).
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La “ratio legis” della tutela dei dati personali delle persone fisiche (familiarmente conosciuto come tutela della privacy)
risiede nel fatto che il trattamento dei dati ¢ un diritto fondamentale della persona in quanto intrinsecamente connesso al
diritto della riservatezza e della propria identita personale.

In virtu di questo principio il Regolamento dispone che il Titolare del trattamento dei dati adotti politiche interne e adotti
misure adeguate per garantire ed essere in grado di dimostrare che il trattamento dei dati personali effettuato sia conforme
allo stesso Regolamento. 11 termine anglosassone — tradotto con espressione “responsabilita” - fa riferimento alla necessita
in capo al titolare del trattamento di introdurre meccanismi di responsabilizzazione interna, mediante 'elaborazione di un
idoneo sistema documentale di gestione della “privacy”, attraverso I'adozione di specifici modelli organizzativi, analoghi a
quelli utilizzati nell’applicazione della disciplina di cui al D.lgs. n. 231/2001.

Le principali fonti normative sono gli artt:

13, c. 1 secondo cui “Ogni trattamento dei dati personali, compresa la comunicazione tra le antorita competents, previsto dal presente
decreto, deve essere effettuato a norma del regolamento (UE) 2016/ 679, del decreto legislativo 30 gingno 2003, n. 196 e del decreto legislativo
18 maggio 2018, n. 517,

13, c. 6, il quale dispone che “I soggetti di cui all'articolo 4 definiscono il proprio modello di ricevimento e gestione delle segnalazioni interne,
individuando misure tecniche e organizzative idonee a garantire un livello di sicurezza adegnato agli specifici rischi derivanti dai trattamenti
effettuats, sulla base di una valutazione d' impatto sulla protezione dei dati, ¢ disciplinando il rapporto con eventuali fornitori esterni che
trattano dati personali per loro conto ai sensi dell'articolo 28 del regolamento (UE) 2016/ 679 o dell'articolo 18 del decreto legislativo n. 51
del 2018,

35 del RGPD che impone al Titolare di effettuare 'analisi dei rischi prima di iniziare una data attivita di trattamento che
possa comportare “un rischio elevato per i diritti e le liberta delle persone”, in particolare quando prevede di avviare un trattamento
mediante “utilizzo di nuove tecnologie, avuto rignardo alla natura, all’oggetto, al contesto e alle finalita del trattaments”.

Quest’ultima disposizione, poi, fa riferimento al possibile rischio elevato “per i diritti e le liberta delle persone fisiche”. Come
indicato nella dichiarazione del gruppo di lavoro articolo 29 sulla protezione dei dati sul ruolo di un approccio basato sul
rischio nei quadri giuridici in materia di protezione dei dati, il riferimento a “diritti ¢ liberta” degli interessati riguarda
principalmente i diritti alla protezione dei dati ed alla vita privata, ma include anche altri diritti fondamentali quali la liberta
di parola, la liberta di pensiero, la liberta di circolazione, il divieto di discriminazione, il diritto alla liberta di coscienza e
di religione.

La probabilita e la gravita del rischio per 1 diritti e le liberta dell’interessato dovrebbero essere determinate avendo riguardo
“alla natura, all’ambito di applicazione, al contesto ¢ alle finalita del trattamento” (cfr. Considerando 76 del RGPD).

Dunque, occorrera valutare se il trattamento riguardi “da#z personali che rivelano l'origine razziale o etnica, le opinioni politiche, le
convingioni religiose o filosofiche, ['appartenenza sindacale, nonché dati genetici, dati relativi alla salute o i dati relativi alla vita sessuale 0 a
condanne penali e a reati o alle relative misure di sicurezza” o sia finalizzato a valutare aspetti personali “in particolare mediante
Lanalisi 0 la previsione di aspetti rignardanti il rendimento professionale, la sitnazione economica, la salute, le preferenze o gli interessi personali,
Laffidabilita o il comportamento, I'nbicazione o gli spostaments, al fine di creare o utilizzare profili personali” o se si riferisca a “dati
personali di persone fisiche vulnerabili, in particolare minori" o se riguardi "“una notevole guantita di dati personali e un vasto numero di
interessat?’ (cfr. Considerando 75 del RGPD).

Con riferimento ai trattamenti “su Jarga scala”, ossia relativi ad una notevole quantita di dati personali a livello regionale,
nazionale o sovranazionale e che potenzialmente presentano un rischio elevato, il RGPD incentra l'attenzione sulle
categorie di dati particolari o sulle finalita delle attivita di trattamento “per adottare decisioni riguardanti determinate persone fisiche
in seguito a una valutazione sistematica e globale di aspetti personali relativi alle persone fisiche, basata sulla profilazione di tali dati, o in
seguito al trattamento di categorie particolari di dati personali, dati biometrici o dati relativi a condanne penali e reati o a connesse misure di
sicurezza” (¢fr. Considerando 91 del RGPD).

Infine, particolare attenzione deve essere posta su quei trattamenti che “comportano lutilizzo di nuove tecnologie o
quelli che sono di nuovo tipo e in relagione ai quali il titolare del trattamento non bha ancora effettuato una valutazione d’impatto sulla

protegione dei dati, 0 la valutazione d’impatto sulla protezione dei dati si riveli necessaria alla luce del tempo trascorso dal trattamento inizgiale”
(¢fr. Considerando 89 del RGPD).
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Lart. 32, c. 1, del Regolamento prevede al riguardo che “Tenendo conto dello stato dell’'arte e dei costi di attnazione, nonché della
natura, dell’oggetto, del contesto e delle finalita del trattamento, come anche del rischio di varia probabilitd e gravita per i diritti e le liberta delle
persone fisiche, il titolare del trattamento e il responsabile del trattamento mettono in atto misure tecniche ¢ organizzative adeguate per garantire
un livello di sicurezza adegnato al rischio”.

Il legislatore sembra aver fatto gia le sue prime valutazioni identificando un nucleo minimo di misure che rispondono a
criteri di sicurezza predefiniti.

Tra esse comprende:

la cifratura dei dati personali;

la capacita di assicurare su base permanente la riservatezza, 'integrita, la disponibilita e la resilienza dei sistemi e dei servizi
di trattamento;

la capacita di ripristinare tempestivamente la disponibilita e 'accesso dei dati personali in caso di incidente fisico o tecnico;
una procedura per testare, verificare e valutare regolarmente 'efficacia delle misure tecniche e organizzative al fine di
garantire la sicurezza del trattamento.

11 valore ed il ruolo del documento di analisi dei rischi sono altresi chiariti nel RGPD all’interno del Considerando n. 84
nel termini seguenti: “Per potengiare il rispetto del presente regolamento qualora i trattamenti possano presentare un rischio elevato per i
diritti e le liberta delle persone fisiche, il titolare del trattamento dovrebbe essere responsabile dello svolgimento di una valutazione d'impatto
sulla protezione dei dati per determinare, in particolare, l'origine, la natura, la particolarita e la gravita di tale rischio”.

La redazione del documento di valutazione consiste, quindi, in una procedura finalizzata a descrivere il
trattamento, valutarne necessita e proporzionalita e facilitare la gestione dei rischi per i diritti e le liberta delle
persone fisiche derivanti dal trattamento dei loro dati personali (attraverso la valutazione di tali rischi e la
definizione delle misure idonee ad affrontarli).

Pit nello specifico il documento illustra le considerazioni logiche che hanno accompagnato le fasi di identificazione,
valutazione e risposta a tutti i rischi rilevati all’interno del trattamento oggetto di analisi.

Qualora l'esito dell’analisi escluda la sussistenza di un rischio elevato, il Titolare puo ritenersi legittimato ad eseguire il
trattamento, in caso contrario, non potra attivare il trattamento senza prima aver adottato le misure idonee a garantire un
livello di sicurezza adeguato ai rischi per attenuarli o eliminarli.

Nell’ipotesi residuale in cui il Titolare non sia in grado di individuare dette misure tecniche od organizzative dovra allora
consultare ’Autorita di controllo, ai sensi dell’articolo 36 del RGPD, dando luogo alla c.d. consultazione preventiva.

La mancata attuazione delle misure previste nel presente documento, lo svolgimento non corretto del documento di
analisi (articolo 35, paragrafi 2, 7 ¢ 9 del RGPD) o la mancata consultazione dell’autorita di controllo competente ove cio
sia necessatio (articolo 30, paragrafo 3, lettera ¢) del RGPD possono comportare lirrogazione di una sanzione
amministrativa pecuniaria fino a un massimo di 10 milioni di Euro, ovvero — se si tratta di un’impresa — fino al 2% del
fatturato mondiale totale annuo dell’esercizio finanziario precedente, se superiore alla citata soglia del 10 milioni di Euro!.

L’attivita societaria

Con atto del 30 settembre 2022, la Valle Umbra Servizi S.p.A. ha conferito il ramo d’azienda relativo al servizio di
“distribuzione e misura gas naturale’” a V-RETI GAS S.r.l

1 Ulteriori disposizioni rilevanti in matetria sono altresi contenute nei seguenti provvedimenti: i) Gruppo di Lavoro Atticolo
29 per la protezione dei dati - Linee guida in materia di valutazione d'impatto sulla protezione dei dati e determinazione della
possibilita che il trattamento “possa presentare un rischio elevato” ai fini del regolamento (UE) 2016/679 (di seguito: Linee guida
WP248), adottate il 4 aprile 2017 e come modificate e adottate da ultimo il 4 ottobre 2017; ii) Gruppo di Lavoro Articolo 29
pet la protezione dei dati - Linee guida sulla notifica delle violazioni dei dati personali ai sensi del Regolamento (UE) 2016/679
(di seguito: Linee guida WP250), adottate il 3 ottobre 2017 ed emendate e adottate da ultimo in data 6 febbraio 2018; iii)
Garante per la Protezione dei Dati Personali - Linee guida in materia di protezione delle persone che segnalano violazioni del
diritto dell’'Unione e protezione delle persone che segnalano violazioni delle disposizioni normative nazionali — procedure per
la presentazione e gestione delle segnalazioni esterne” adottate da ANAC con Delibera n°311 del 12 luglio 2023.
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La Societa ha come socio unico Valle Umbra Servizi S.p.a. costituita 2001 da un processo di razionalizzazione e
integrazione di diverse realta locali. Costituita inizialmente come Societa Cooperativa per Azioni (S.c.p.A), di cui ASM
SpA ed ASE SpA detenevano quota paritaria, nel gennaio 2002 acquisisce la gestione del Servizio idrico integrato per tutti
i Comuni dell' ATO 3 Umbrtia.

A luglio dello stesso anno, la societa si trasforma da Scpa in SpA e tutti i 22 comuni membti del’ATO 3 Umbtia ne
diventano soci. Contestualmente, in un’ottica di riorganizzazione complessiva dei servizi pubblici locali nel comprensorio,
alla Societa viene affidata anche la gestione del servizio gas da parte di 8 dei Comuni serviti.

Nel 2003 sono incorporate le aziende multiutilities locali ASM SpA ed ASE SpA e viene costituita la VUS COM Stl per
la commercializzazione del gas, il cui capitale ¢ integralmente sottoscritto da Valle Umbra Servizi.

Coerentemente con I'obiettivo di consolidare la propria posizione nel “core business” energetico la societa costituisce nel
matzo 2004 la societa VUS GPL S.r.l,, avente ad oggetto la distribuzione e commercializzazione di gas GPL a mezzo reti
urbane realizzate in occasione della ricostruzione post sisma del 1997.

Nel 2005, attraverso la fusione per incorporazione del Consorzio Servizi Ambientali S.p.A, VUS acquisisce la societa
Centro Ambiente S.p.A, la cui attivita principale ¢ costituita dalla gestione dell'impianto comprensoriale di compostaggio
dei rifiuti e della connessa discarica di smaltimento.

Con il controllo totale di Centro Ambiente, nel 2008 si concretizza I'acquisizione completa della gestione del Servizio
Igiene Urbana per i Comuni del’ATO Rifiuti, sostanzialmente coincidenti ai Comuni del’ATO 3 (oggi Sub-Ambito 3
dell’Umbria) del Servizio Idrico Integrato, ancora a capo della societa controllata.

V-RETI GAS S.r.l. nasce da trsferimento di ramo d’Azienda il 1 ottobre 2022 e gestisce il servizio di distribuzione e
misura del gas naturale nei comuni di Foligno, Spoleto, Campello sul Clitunno, Bevagna, Montefalco, Castel Ritaldi, Spello
e Trevi.

La Societa svolge la funzione di connettere alle reti gestite tutti 1 soggetti titolati che ne facciano richiesta, senza
compromettere la continuita e sicurezza dei servizi, nel rispetto delle norme tecniche e delle regole imposte dall’Autorita
per 'Energia Elettrica, il Gas e il Sistema Idrico (ARERA). L’attivita di distribuzione del gas naturale comprende le
operazioni di trasporto di gas naturale attraverso reti di gasdotti locali in affidamento dagli enti locali, dai punti di consegna
presso le cabine di riduzione e misura fino ai punti di riconsegna (PdR) della rete di distribuzione gas presso i clienti finali,
ivi comprese le operazioni fisiche di sospensione, riattivazione e distacco. V-RETIT GAS S.t.l. in qualita di distributore del
gas naturale, fornisce anche il servizio di misura del gas naturale che comprende le operazioni organizzative, di
elaborazione, informatiche e telematiche, finalizzate alla determinazione, alla rilevazione, alla messa a disposizione ed
all’archiviazione dei dati di misura validati del gas naturale immesso e prelevato, sulle reti di distribuzione gas, sia laddove
la sorgente di tale dato ¢ un dispositivo di misura, sia laddove la determinazione di tale dato ¢ ottenuta anche
convenzionalmente tramite applicazione di algoritmi numerici.

L’attuale normativa stabilisce le condizioni tecniche e procedurali relative ai servizi gestiti, le condizioni economiche e le
tariffe da applicare, i livelli minimi di qualita dei servizi da garantire, gli indennizzi previsti in caso di mancato rispetto
degli standard di qualita dei servizi erogati. L attivita di distribuzione del gas naturale comprende le operazioni di trasporto
di gas naturale attraverso reti di gasdotti locali in affidamento dagli enti locali, dai punti di consegna presso le cabine di
riduzione e misura fino ai punti di riconsegna (PdR) della rete di distribuzione gas presso i clienti finali, ivi comprese le
operazioni fisiche di sospensione, riattivazione e distacco.

V-RETI GAS S.tl in qualita di distributore del gas naturale, fornisce anche il servizio di misura del gas naturale che
comprende le operazioni organizzative, di elaborazione, informatiche e telematiche, finalizzate alla determinazione, alla
rilevazione, alla messa a disposizione ed all’archiviazione dei dati di misura validati del gas naturale immesso e prelevato,
sulle reti di distribuzione gas, sia laddove la sorgente di tale dato ¢ un dispositivo di misura, sia laddove la determinazione
di tale dato ¢ ottenuta anche convenzionalmente tramite applicazione di algoritmi numerici.

Nel 2019 ha attivato il primo impianto in Italia di immissione di biometano in rete (vedi apposita sezione).

La societa ¢ gestita da un amministratore unico che svolge le funzioni secondo quanto previsto dallo Statuto.

In virta di quanto sopra, V-RETIT GAS S.t.I. assicura:

gli interventi di sviluppo degli impianti di distribuzione per effetto di richieste di allacciamento in aree non servite, ovvero
concordati con gli enti concedenti, nonché di potenziamento reti a seguito di problematiche di portata o pressione di
fornitura;

protezione catodica delle reti di distribuzione in acciaio;

odorizzazione e condizionamento del gas naturale;

la gestione tecnica degli impianti di distribuzione, anche mediante sistemi di telecontrollo;

ricerca ed eliminazione delle dispersioni;

gli interventi di conduzione e manutenzione delle apparecchiature di regolazione e Misura ai Punti di Consegna fisici;
servizio di pronto intervento, gestione delle emergenze degli incidenti da gas;
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operazioni commerciali e operative funzionali all’espletamento delle richieste di servizi/prestazioni onerose (subentti,
volture, allacciamenti, etc..);

Iinstallazione e manutenzione dei misuratori e della rilevazione e registrazione delle misure del gas;

attivazione dei servizi sostitutivi di alimentazione delle reti nei casi di sospensione dell’erogazione del servizio a seguito
di manutenzioni, di dismissione, di estensione o potenziamento dell'impianto di distribuzione;

attivita e relazioni (Settlement) con le societa di vendita ed Enti (SII, SNAM) finalizzate alla costruzione dei bilanci
energetici dei volumi dispacciati attraverso la rete di distribuzione.

Nello sviluppo delle attivita sopra sintetizzate, la Societa si relaziona abitualmente con diversi interlocutori istituzionali,
tra cui oltre ai Comuni, anche il Ministero dell’Ambiente, Regione Umbria, Valle Umbria S.p.A. e 1 vari comuni presenti
nelle vicinanze ed interessate dalla propria attivita.

La Societa, nell’esercizio delle proprie funzioni, assume il ruolo di stazione appaltante e, a tal proposito, sotto il profilo
della prevenzione della corruzione nel settore dell’acquisizione di beni, forniture e lavori che, come verra esposto nella
sezione delle aree di rischio, costituisce un settore particolarmente esposto alla contaminazione corruttiva.

Nell’ambito della struttura organizzativa della Societa sono previste diverse articolazioni, che corrispondono alle funzioni
aziendali vigenti che possono distinguersi in articolazioni apicali e operative, riportate di seguito con indicazione delle
funzioni esercitate dalle singole unita organizzative della Societa.

Amministratore Unico e Resp. di Struttura

L’amministratore unico ¢ Romano Menechini, cui sono attribuite le funzioni indicate dallo statuto per l'ordinaria
amministrazione delle funzioni istituzionali della Societa ed avoca a sé tutte le deleghe della Societa.

Settore Legale / appalti / Affari generali /QAS

11 Settore garantisce la Compliance aziendale (insieme di processi e procedure che un'azienda implementa per assicurare
il rispetto di leggi, regolamenti e normative pertinenti al suo settore). Si occupa di tutte le attivita connesse alle procedura
di appalto e, al contempo, esplica le funzioni in termini di trasparenza, anticorruzione, privacy, antiriciclaggio, gestione
dei procedimenti giudiziari e garantisce le certificazioni Qualita Ambiente e Sicurezza.

Le risorse assegnate al settore sono: Monica Ruggiti, Wladimiro Rustici, nonché la Responsabile Irma Agostini.

Settore processi commerciali e fatturazione

Il Settore gestisce i processi commerciali, con funzioni riconducibili alla filiera commerciale comprensiva della
fatturazione. Garantisce altresi le attivita di billing e metering. Le risorse assegnate sono: Cinzia Bocci, Stefano Giuliani,
Andrea Ceccarelli, Alessandro Torselletti e Walter Pelliccioni, nonché la resp. Rita Bartolini.

Settore operativo

II Settore garantisce tutte le attivita operative della Societa compresa la supervisione di tutte le attivita specifiche e
specializzate legate alla manutenzione delle reti del gas e delle cabine REMI, espletate da ditte terze, compresa la gestione
dell’attivita di Pronto Intervento. Le risorse assegnate sono: Gianluca Massari, Dino Orsolini, Michele Angeloni, Antonio
Del Canto e Michele Borgiani, nonché il Responsabile Paolo Piermarini.

L’organismo di Vigilanza

L’Organismo di Vigilanza nominato ¢ chiamato ad esercitare le seguenti funzioni:

vigilanza sul funzionamento e sull’osservanza del Modello di Organizzazione, Gestione e Controllo, adottato dalla Societa;
verifica in merito alla concreta idoneita ed adeguatezza del Modello di Organizzazione, Gestione e Controllo, adottato,
ossia alla sua reale capacita di prevenire i reati presupposto di cui al Decreto;

monitoraggio sull’efficace attuazione del Modello di Organizzazione, Gestione e Controllo e sulla necessita di integrazione
e/o modifica dello stesso, al fine di garantirne una perdurante rispondenza all’organizzazione e/o all’attivita aziendale;
consulenza, finalizzata ad un aggiornamento e/o ad una integrazione o modifica del Modello di Organizzazione, Gestione
e Controllo adottato e del Codice Etico, in ragione di sopravvenuti, mutamenti normativi ovvero di sopravvenute
modifiche nell’assetto organizzativo aziendale;
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raccolta, esame e conservazione di tutte le segnalazioni ed informazioni ricevute.

L’organismo monocratico ¢ attualmente composto dall’Avv. Giuseppe Magliocca.

Metodologia di analisi del rischio

I contenuti minimi della DPIA sono dall’art. 35, paragrafo 7 del RGPD e sono individuati:

in una descrizione sistematica dei trattamenti previsti e delle finalita del trattamento, compreso, ove applicabile, I'interesse
legittimo perseguito dal titolare del trattamento;

nella valutazione della necessita e proporzionalita dei trattamenti in relazione alle finalita; ¢

nel vaglio dei rischi per i diritti e le liberta degli interessati di cui al paragrafo 1;

nell’adozione delle misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i meccanismi
per garantire la protezione dei dati personali e dimostrare la conformita al presente regolamento, tenuto conto dei diritti
e degli interessi legittimi degli interessati e delle altre persone in questione.

Al fine di valutare i rischi e le modalita concretamente operative per la corretta protezione dei dati di terze parti, definiti
‘interessati’, si ¢ proceduto alla valutazione dell’effettivo tipo di dati raccolti e trattati, del modo in cui detti dati vengono
raccolti e trattati, dei metodi di conservazione custodia e protezione dei medesimi allo stato della valutazione.

11 presente D.A.R. dunque, si compone:

di una prima parte in cui v’¢ la descrizione sistematica del trattamento e delle finalita del dato, della natura, dell'ambito,
del contesto e degli scopi del trattamento;

dell’adozione delle misure di trattamento con indicazione delle modalita di attuazione e del termine di conservazione.
delle misure di gestione del rischio per i diritti e le liberta degli interessati.

11 rischio di trattamento illecito dei dati personali di un soggetto interessato puo avvenire a seguito dei seguenti eventi,
che il presente documento intende prevedere e prevenire con le misure tecniche ed organizzative in adozione presso la
Societa:

distruzione o perdita, anche accidentale, dei dati;

indisponibilita dei dati per un petiodo significativo;

accesso non autorizzato ai sistemi informatici in essere presso i locali aziendali o

ad aree contenenti archivi;

trattamento di dati non lecito o non conforme alle finalita indicate;

modifica dei dati personali in conseguenza di interventi non autorizzati o non conformi alle regole.

Dunque, I'analisi preliminare dell’impatto “privacy” impone di valutare gli aspetti relativi alla protezione dei dati, di adottare
misure appropriate per minimizzare i rischi e adottare ogni altra misura organizzativa tecnica e giuridica.

CAPITOLO 2: TRATTAMENTO DEI DATI

Analisi preliminare del trattamento oggetto di valutazione

Lanalisi preliminare del trattamento ¢ la prima fase del processo di valutazione del rischio ed ¢ finalizzata a discriminare
1 trattamenti di dati personali che evidenziano un rischio elevato da quelli caratterizzati un rischio minore (di livello basso
o medio).

Essa serve quindi a raccogliere le principali informazioni relative a uno specifico trattamento di dati personali ed a decidere
se esso debba essere sottoposto alla (sola) valutazione del rischio (in caso di rischio basso o medio per i diritti e le liberta
delle persone fisiche) o alla DPIA (in caso di rischio elevato per 1 diritti e le liberta delle persone fisiche).

Nell’ambito della propria attivita, V-Reti Gas S.r.1, tratta numerosi dati personali ex artt. 6,9 e 10 del RGPD concernenti
soprattutto quelli cd comuni.

Dalla Societa, infatti, vengono raccolti ed elaborati dati che concernono:

dati personali (c.d. comuni) dei propri utenti (es. nome, cognome, cod. fiscale, data nascita, residenza, numeri recapiti
telefonici);

dati personali degli appaltatori e fornitori;
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dati personali (c.d. comuni) dei dipendenti, collaboratori, tirocinanti., stagisti, candidati a selezioni, e “partner” con cui
intrattiene rapporti lavorativi e per cui vige I'obbligo di pubblicazione nella sezione trasparenza del sito istituzionale della
societa ex art. 14, d.1gs. n. 33/2013 ss.mm.ii. (es. nome, cognome, cod. fiscale, data nascita, residenza, numeti recapiti
telefonici).

V-Reti Gas S.1.l. con il presente documento pone in essete un rapporto di AUDIT interno per conformarsi alla normativa
del Regolamento Europeo n. 2016/679 al fine di assicurare la corretta progettazione ed implementazione di un modello
di gestione “privacy”, con 'adozione di misure tecniche ed organizzative in grado di ridurre sensibilmente i rischi di
distruzione o perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non
conforme alla finalita della raccolta dei dati stessi.

In siffatto contesto, la Societa:

ha censito accuratamente i dati personali trattati;

ha definito ed indicato le cd. figure “privacy” ed i rispettivi profili di responsabilita;

ha predisposto idonee informative privacy complete per raccogliere il consenso informato dei soggetti interessati;

ha altresi valutato 'impatto del “risk assessment” delle tecnologie adottate e preso idonee misure di sicurezza per la i sistemi
informatici utilizzati;

ha predisposto un registro trattamento dei dati ex art. 30 del GDPR, in formato elettronico Excel.

11 sistema Privacy implementato da V-Reti Gas S.r.l. vuole raggiungere e sviluppare “standard” di sicurezza elevati nel
pieno rispetto dei seguenti principi di cui all’art. 5 del Regolamento UE 2016-679:

riconoscimento dei dati personali come diritto fondamentali delle persone e ne accorda tutela a tutti;

principio della finalita e proporzionalita, in base ai quali i dati vengono trattati solo se indispensabili e per finalita specifiche
indicate nelle specifiche informative necessario per la raccolta del consenso;

1 dati sono trattati in modo lecito, trasparente e corretto, conformemente alle disposizioni di legge vigenti, in maniera
esatta da consentirne il necessatio aggiornamento.

Modalita di trattamento

A norma dell'articolo 4, paragrafo 1, n. 2 del RGPD per trattamento s'intende “gualsiasi operazione o insieme di operazions,
compinte con o senza ['ansilio di processi antomatizati e applicate a dati personali o insieni di dati personali, come la raccolta, la registrazione,
Lorganizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, 'estrazione, la consultazione, 'nso, la comunicazione
mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o 'interconnessione, la limitazione, la cancellazione
0 la distruzione”.

Di seguito sono elencate le operazioni di trattamento, comunemente, attuate dal Titolare:

Raccolta
Registrazione

Organizzazione

Strutturazione

Conservazione

Adattamento o modifica
Estrazione

Consultazione

Uso

Comunicazione mediante trasmissi
Diffusione o qualsiasi altra form
messa a disposizione

Raffronto

[nterconnessione

[Limitazione

Cancellazione

PRI PR PR PR PR PR PR PRI PR PR PR

RIPRPRTPR
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Particolare attenzione va posta in relazione alla raccolta del trattamento presso il titolare o presso soggetti
diversi dall’interessato.

Per entrambe la conversazione del dato avviene con la seguente modalita:

In caso di acquisizione su piattaforma informatica, il dato verra conservato per 12 mesi, prorogabili per la medesime
tempistica;

Per P'acquisizione di informazioni conseguenziali a segnalazioni per violazioni del modello organizzativo ex art. 6, d.L.gs.
n. 231/01 ss.mm.ii. e del PTPCT, il dato verra conservato per 12 mesi; con cancellazione automatica sicura delle
segnalazioni scadute;

Per tutte le segnalazioni, il tempo necessario al trattamento della segnalazione e comunque non oltre cinque anni a
decorrere dalla data della comunicazione dell'esito finale della procedura di segnalazione.

La cancellazione dei dati personali al termine del periodo di conservazione avviene con procedure automatizzate,
limitatamente ai dati trattati mediante piattaforma informatica, manualmente e con procedure automatizzate a seconda
della modalita di raccolta del dato.

I dati raccolt attraverso i canali di segnalazione interni possono essere comunicati, nel rispetto delle norme di legge e
regolamentari, all’Autorita giudiziaria, alla Corte dei Conti, al’ANAC, al segnalato ex art. 12, comma 5, e, infine,
allinteressato ex art. 2-undecies del D.Lgs. 30 giugno 2003, n. 196 ss.mm.ii.

Non ¢ prevista alcuna forma di diffusione delle informazioni raccolte attraverso i canali di segnalazione interni.

Tipologia di dati trattati sul sito istituzionale della Societa

Per quanto riguarda il sito web della societa il sistema “privacy” si prefigge lo scopo di descrivere le modalita di gestione
del proprio sito, in riferimento al trattamento dei dati personali degli utenti che lo consultano.

Si tratta di un’informativa che ¢ resa conformemente al Regolamento UE n. 2016-679 a coloro che si collegano al sito
web della societa e usufruiscono dei relativi servizi web.

L’informativa ¢ resa soltanto per il sito sopra menzionato e non anche per altri siti web eventualmente consultati
dall’'utente tramite appositi link.

11 sito ¢ di proprieta e gestione della societa, che garantisce il rispetto della normativa in materia di protezione dei dati
personali.

Gli utenti/visitatori hanno 'obbligo di leggere attentamente la presente Privacy Policy che ¢ pubblicata sul sito prima di
inoltrare qualsiasi tipo di informazione personale e/o compilare qualunque eventuale modulistica elettronica che in futuro
potrebbe essere presente sul sito stesso.

La Societa ha distinto i seguenti dati:

Dati di navigazione: I sistemi informatici e le procedure software preposte al funzionamento del sito della societa
acquisiscono, nel normale esercizio, alcuni dati personali che vengono poi trasmessi implicitamente nell’uso dei protocolli
di comunicazione Internet. Si tratta di informazioni che non sono raccolte per essere associate a interessati identificati,
ma che per loro stessa natura potrebbero, attraverso elaborazioni ed associazioni con dati detenuti da terzi, permettere di
identificare gli utenti. In questa categoria di dati rientrano gli indirizzi IP o i nomi a dominio dei computer utilizzati dagli
utenti che si connettono al sito, gli indirizzi in notazione URI (“Uniform Resource 1dentifier”) delle risorse richieste, orario
della richiesta, il metodo utilizzato nel sottopotre la richiesta al server, la dimensione del file ottenuto in risposta, il codice
numerico indicante lo stato della risposta data dal server (buon fine, errore, ecc.) ed altri parametri relativi al sistema
operativo e all’ambiente informatico dell’utente. Questi dati vengono utilizzati al solo fine di ricavare informazioni
statistiche anonime sull’'uso del sito e per controllarne il corretto funzionamento e vengono cancellati immediatamente
dopo lelaborazione. I dati potrebbero essere utilizzati per 'accertamento di responsabilita in caso di ipotetici reati
informatici ai danni del sito. Salva questa eventualita, i dati sui contatti web non persistono per piu di sette giorni;

Dati forniti volontariamente dagli utenti/visitatori/utenti/candidati: qualora gli utenti/visitatori, collegandosi a
questo sito, inviino propri dati personali per accedere a determinati servizi, ovvero per effettuare richieste in posta
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elettronica, cio comporta I'acquisizione da parte della societa dell’indirizzo del mittente e/o di altri eventuali dati personali
che verranno trattati esclusivamente per rispondere alla richiesta, ovvero per la fornitura del servizio. I dati personali
forniti dai terzi verranno comunicati a terzi solo nel caso in cui la comunicazione sia necessaria per ottemperare alle
richieste dei medesimi;

Cookies: per 1 cookies si rimanda alla relativa privacy cookies disponibile sul sito web della societa.

I dati personali sono trattati con strumenti automatizzati per il tempo strettamente necessario a conseguire gli scopi per
cui sono stati raccolti. Specifiche misure di sicurezza sono osservate per prevenire la perdita dei dati, usi illeciti 0 non
corretti ed accessi non autorizzati.

A patte quanto specificato per i dati di navigazione, gli utenti/visitatori sono libeti di fornire i propti dati personali.

Dati personali trattati con sistemi di videosorveglianza.

V-Reti Gas S.rl. ha in dotazione sistemi di videosorveglianza presso la sede operativa sita in Via Palombaro 13 —
FOLIGNO (PG).

La raccolta, la registrazione, la conservazione e in generale I'utilizzo di immagini configura un trattamento di dati personali
(¢fr. art. 4, comma 1, lett. b) Dgs n. 196/2003 ss.mm.ii.), perché — com’¢ noto — ¢ considerato dato personale qualunque
informazione relativa a persona fisica identificata o identificabile, anche indirettamente mediante riferimento a qualsiasi
altra informazione.

L’installazione di sistemi di rilevazione delle immagini deve avvenire nel rispetto di determinati e precisi principi generali:
quello della liceita e finalita. I sistemi installati dalla Societa devono rispondere ad esigenze di protezione e incolumita dei
dipendenti, di eventuali soggetti terzi, di protezione della proprieta e del patrimonio dell’azienda.

Nelle zone in cui vi sono sistemi di videosorveglianza I’ Amministratore Unico deve assicurare che le zone siano segnalate
con idonea cartellonistica, affinché ogni interessato sia sempre informato che sta per accedere ad una zona video
sorvegliata.

A tal riguardo la Societa, in data 8 novembre 2024 ha sottoscritto un accordo con le parti sindacali con il quale si autorizza
I'installazione dell'impinto di videosorveglianza nel rispetto delle finalita, modalita e tempi di conservazione, fissati in
€sso.

All’accordo ¢ stata allegata una documentazione grafica da cui si evincono le fasce esterne videosorvegliate, nonché
linformativa alle parti terze ai sensi dell’art. 13 del DGPR e la relazione dellinstallatore da cui si evincono le dotazioni
tecniche e le modalita di funzionamento dell’impianto.

Lo stesso installatore ¢ stato nominato Responsabile del trattamento dei dati acquisiti tramite l'impianto di
videosorveglianza.

Sono anche state acquisite le autorizzazioni dei proprietari/possessoti a qualsiasi titolo delle parti comuni esterne.

Ruoli gestionali Privacy

11 Titolare del trattamento dati ¢ V-Reti Gas S.r.l. cui spetta, per espressa previsione normativa, il trattamento dei dati
personali attraverso il suo legale rappresentante pro fempore.

A Novembre 2024 la societa PCS Service SRL ¢ stata nominata Rsponsabile trattamento dei dati relativamente alla
gestione degli stessi collegata all’appalto in corso di “Gestione Servizi Informatici”.

11 Titolare del Trattamento ha 'obbligo di implementate le misure idonee affinché il trattamento dei dati personali sia
effettuato in conformita alle leggi vigenti.

Il Titolare deve mettere in atto misure organizzative e tecniche per garantire che siano trattati solo 1 dati personali necessari
per ogni specifica finalita del trattamento. Tale obbligo vale per la quantita di dati raccolti, archiviati, per il periodo di loro
conservazione fino alla cancellazione.

Si evidenzia, dunque, che quanto alle persone giuridiche, il Titolare del trattamento ¢ Iente stesso, a prescindere
dell’organo o dalle persone fisiche che ne esprimono la volonta: su questo punto merita quanto espresso dal Garante
Privacy con la Circolare n.291/S del 13 novembre doc. 39785, con la quale si ¢ chiatito che “(...) qualora il trattamento sia
¢ffettnato nell’ambito di una persona ginridica, di una pubblica amministrazione o di un altro organismo, ‘U titolare” ¢ lentita nel suo
complesso (quindi la srl, l'associazione, la cooperativa

5 ece ecc), angiché taluna delle persone fisiche che operano nella relativa struttura e che concorrono, in concreto, ad esprimerne la volonta o che
sono legittimati a manifestarla all’esterno (...)".
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Con riferimento al personale operante sotto la propria autorita, il Titolare ha previsto, ai sensi dell’art. 29, del RGPD,
'identificazione di soggetti autorizzati al trattamento con assegnazione di specifiche istruzioni e determinati compiti e
funzioni connessi al trattamento di dati personali, ai sensi dell'articolo 2-guaterdecies del Codice privacy.

Si tratta, nello specifico,

del Responsabile della Prevenzione della Corruzione e della Trasparenza le cui funzioni sono analiticamente descritte nel
PTPCT adottato dalla Societa e pubblicato sul sito web della stessa

i1 D.P.O.

Soffermandosi, ai fini che qui rilevano, sul “Data Protection Officer” (Responsabile per la Protezione dei dati personali), V-
Reti Gas S.r.l. ha designato la Dott.ssa Irma Agostini quale D.P.O. della societa stessa.

11 D.P.O. ha il compito di:

informare e fornire al Titolare del trattamento, nonché ai soci cooperatori che eseguono il trattamento in ragione
dell’attivita commerciale compiuta dalla societa in merito agli obblighi derivanti dal Regolamento europeo n. 679/2016;
sorvegliare 'osservanza delle norme di cui Regolamento europeo;

fornire un parere in merito alla valutazione di impatto sulla protezione dei dati personali e sorvegliarne lo svolgimento ai
sensi dell’art. 35 Reg. europeo;

cooperare con ’Autorita di controllo (Garante per la protezione dei dati personali) e fungere da punto di contatto per
I’Autorita di controllo per questioni connesse al trattamento dei dati;

controllare che le violazioni dei dati personali siano documentate, notificate e comunicate al Garante della Privacy.

Le operazioni di trattamento dei dati personali di cui al paragrafo precedente possono essere effettuate solo da incaricati
che operano sotto la diretta autorita del Titolare dei dati, e per esso dal legale rappresentante, attenendosi alle istruzioni
impartite.

I soggetti che trattano dati personali sono incaricati con lettera personalizzata del legale rappresentante della societa, che
riepiloga istruzioni particolareggiate a cui conformarsi per il rispetto della normativa vigente.

CAPITOLO 3: ANALISI DEI RISCHI E MISURE ADOTTATE
Valutazione dei rischi

Il Titolare del Trattamento, coadiuvata dal suo “Data Protection Officer”’, ha condotto in modo completo un’analisi con
I'obiettivo di identificare i rischi per la sicurezza e la custodia dei dati personali trattati dalla societa cooperativa e per
individuare le aree in cui vi ¢ il pericolo di distruzione o perdita, anche accidentale dei dati.

Il Regolamento Europeo 2016/679 impone che i dati personali, a maggior ragione quelli qualificati come sensibili,
debbano essere trattati in maniera da garantirne un’adeguata sicurezza e protezione, mediante I'adozione di misure
tecniche ed organizzative, per ovviare a trattamenti non autorizzati, illeciti e dalla perdita, dalla distruzione o dal danno
accidentali.

Deve essere cura del Titolare del trattamento, coadiuvato dal D.P.O., svolgere preventive valutazioni di impatto privacy
in ordine alle misure di sicurezza adottate o di cui dotarsi se ancora non esistenti.

Per lo svolgimento dell’analisi di rischio, il D.P.O. ha fatto riferimento a queste particolari categorie di rischio:

accesso non autorizzato (il rischio fa riferimento sia all’accesso fisico ad ambienti dove sono custoditi dati personali, sia
a banche dati elettroniche. In questo ultimo caso si configurerebbe la fattispecie di reato ex art. 615-7r c.p., in materia di
accesso abusivo ad un sistema informativo o telematico);

trattamento non consentito (il rischio fa riferimento a qualunque operazione che renda il trattamento illecito o non
corretto, ad es. assenza di informativa della privacy, assenza dell’acquisizione del consenso);

trattamento non conforme alle finalita della raccolta (il rischio fa riferimento ad un trattamento inizialmente lecito e
corretto, ma che con il tempo si ¢ discostato dal principio di finalita).

Nella tabella A segue la “check-/ist” dell’analisi dei rischi:
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Rischio Gravita | Misure d’azione Stato mis
stimata adottata
Comportamento | Sottrazione di credenziali di Bassa Accesso al sistema informativo e di | Attuata
degli autenticazione posta elettronica sono consentiti solo
incaricati del attraverso credenziali di autenticazione
trattamento assegnati
agli incaricati
Carenza di consapevolezza e Bassa Formazione-informazione, Attuata
informazione; disattenzione istruzioni e modalita
operative
Comportamenti sleali o fraudolenti Bassa Formazione, informazione, Attuata
istruzioni operative
Errore umano materiale nella Bassa Sono adottati sistema antivirus, | Attuata
gestione della sicurezza firewall e gruppi
di continuita
Eventi relativi Malfunzionamento guasti tecnici di | Bassa Interventi di  manutenzione da | Attuata
agli strumenti hardware, software, supporti o consulente  qualificato,  eventuale
degrado degli strumenti sostituzione
strumenti
Accessi esterni Media Accesso all’ufficio controllato; | Attuata
non autorizzati esistono sistemi
di videosorveglianza
Azione di virus informatici o di Media Sistema firewall Attuata
Programmi suscettibili di recare
danno; intercettazione di
informazioni in rete; spamming o
altre tecniche di sabotaggio
Accessi non autorizzati a locali ad Media Locali custoditi, schedari/archivi | Attuata
accesso ristretto Accesso Sala Server chiusi a
Chiave. Tutti i dati personali sono
salvati su un proprio server di cuila V-
Reti Gas S.l. ¢ proprietaria ed il
Server ¢ in loco presso ilocali aziendali
Eventi relativial | Ingressi non autorizzati a locali medio — | Locali custoditi con porte blindate Attuata
contesto ed aree di accesso ristretto/ furto di alta
fisicoambientale sttumenti contenenti dati
Eventi distruttivi naturali o Media Dispositivi antincendio previsti dalla | Attuata
artificiali, dolosi, accidentali o normativa vigente.
dovuti ad incuria; guasto ai sistemi
Errori umani nella gestione della Bassa Formazione-informazione Attuata
sicurezza fisica
Guasto dei sistemi complementari | Bassa Stabilizzatore di tensione e Attuata

(Impianto
elettrico)

gruppo di continuita
dell’alimentazione elettrica

Misure a tutela dell’integrita e disponibilita dei dati personali

Alla luce dei fattori di rischio e delle aree individuate vengono di seguito descritte le misure atte a garantire:

VVVYV

la protezione delle aree e dei locali ove si svolge il trattamento dei dati personali e sensibili;

la corretta archiviazione e custodia di atti, documenti e supporti contenenti dati personali e sensibili;
la sicurezza logica, nell’ambito degli strumenti elettronici;
Pattivita di verifica e controllo periodici dell’efficacia delle misure adottate.
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Per quanto concerne il rischio che 1 dati vengano danneggiati o perduti a seguito di eventi distruttivi, tutti i locali aziendali
ove si svolge il trattamento dei dati sono protetti da dispositivi antincendio previsti dalla normativa vigente.

Sono adottate le seguenti misure per impedire accessi non autorizzati:

presenza costante di personale di setvizio nelle ore d’ufficio;

locali custoditi e accessi controllati;

locali e schedari chiusi a chiave.

La gestione, la custodia e I'archiviazione dei documenti e dei supporti elettronici ¢ attuata con il programma di Microsoft
365 di nuova generazione tali da garantire il corretto sistema di salvataggio dei dati con sistema di “backup”.

11 rischio informatico ¢ un evento principalmente capace di determinare la perdita o I’alterazione dei dati personali trattati.

A tal fine il Titolare del trattamento dei dati ed il D.P.O. devono costantemente curare e affrontare la gestione del rischio
attraverso I’adozione e la verifica delle misure di sicurezza finalizzate a identificare, analizzare e risolvere situazioni di
pericolo di perdita e/o alterazione dei dati trattati.

Pertanto deve essere cura del Titolare del trattamento, attraverso ausilio e coordinamento con il D.P.O., assicurare che
all’interno della societa vi siano sistemi informatici dotati di codici di accesso al fine di:

limitarne I'uso alle persone autorizzate ai PC e connessione al server;

autorizzare e definire le tipologie di dati ai quali gli incaricati possano accedere e utilizzare al fine delle proprie mansioni
lavorative;

proteggere strumenti e dati da malfunzionamenti e attacchi informatici (attraverso adozione di antivirus e antispam e
firewall);

prescrivere le opportune cautele per la custodia e l'utilizzo dei supporti rimovibili, contenenti dati personali (ad es. si
consiglia agli incaricati del trattamento di non installare autonomamente programmi software provenienti dall’esterno,
salva previa esplicita autorizzazione del’ Amministratore di Sistema, perché sussiste il grave pericolo di portare virus
informatici e di alterare la stabilita delle applicazioni del pc in dotazione).

Gli incaricati al trattamento dei dati dovranno osservare le seguenti istruzioni per I'utilizzo degli strumenti informatici:
obbligo di custodire i dispositivi di accesso agli strumenti informatici (username e password) e di modificarli
periodicamente, comunicandolo all’ Amministratore di Sistema;

obbligo di non lasciare incustodito e accessibile lo strumento elettronico assegnato durante una sessione di trattamento;
obbligo di assoluta riservatezza,

divieto di divulgazione delle password di accesso al sistema.

11 sistema di elaborazione dati ¢ protetto da programmi “antivirus”, per il controllo all’accesso, in grado di intercettare tutte
le operazioni eseguite dall’incaricato ed effettuare una scansione per I'individuazione di virus ogni volta che un file viene
aperto, copiato, creato o rinominato.

11 sistema di protezione ¢ aggiornato periodicamente.

E’ istallato anche un “firewall” che impedisca gli accesi non autorizzati.

Anche se le norme prevedono particolari cautele solo per i supporti rimovibili contenenti dati sensibili e giuridici, la tutela
per il trattamento viene estesa ai dati personali come segue:

custodia dei supporti in locali chiusi a chiave con accesso ai soli autorizzati;

cancellazione e/o distruzione del supporto una volta cessate le ragioni per la conservazione dei dati obbligo di utilizzo
dei supporti rimovibili solo ed esclusivamente in struttura.

Per i dati trattati con strumenti elettronici sono previste procedure di “backup” attraverso le quali viene periodicamente
effettuata una copia di tutti 1 dati presenti nel sistema. Il salvataggio dei dati avviene in modo automatico, programmato
un periodo breve entro cui salvare i dati.

11 Titolare del trattamento dei dati mantiene aggiornate le misure di sicurezza al fine di adottare gli strumenti piu idonei
per la tutela dei dati trattati. Egli verifica, attraverso il D.P.O. Pefficacia delle misure adottate relativamente a:
accesso fisico a locali dove si svolge il trattamento;
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procedure di archiviazione e custodia dati trattati;

efficacia e utilizzo misure di sicurezza strumenti elettronici;

integrita dei dati e delle loro copie di “backup”;

distruzione dei supporti magnetici non piu riutilizzabili;

cancellazione dei filmati della videosorveglianza ed utilizzo degli stessi solo per le ragioni di sicurezza e rispetto dei
regolamenti;

livello di informazione degli interessati.

YV VVVVYVY

La formazione ¢ prevista al momento dell’ingresso in servizio, nonché in occasione di cambiamenti di mansioni o di
introduzione di nuovi significativi strumenti, rilevanti per il trattamento dei dati personali.

Lintervento formativo viene registrato e documentato attraverso la modulistica del sistema qualita.



